
KULLANILAN BİLGİSAYAR AĞI VE ŞİFRELEME SİSTEMLERİNİN OLASI RİSKLERİ
VE GÜVENLİĞİ

Ekspres Yatırım Menkul Değerler A.Ş. ağı içerisinde kullanılan tüm sunucu ve istemciler
güncel anti virüs yazılımları ile korunmaktadır. Sunucularımızın bulunduğu veri merkezleri,
kendi işlevlerine uygun özelliklerde firewall programları ile korunmakta ve de
güncellemeleri düzenli olarak yapılmaktadır. Ağ içerisinde çalışan tüm sistemler 7/24 anlık
olarak izlenmekte ve gözlenmektedir. Çalışan sistemlere ilişkin sızma testleri düzenli olarak
yapılmakta ve raporlanmaktadır.

Ekspres Yatırım Menkul Değerler A.Ş. bilgi işlem sistemi bir istemci-sunucu uygulaması
olarak bina edilmiş olup iletişim güvenliği için SSL şifreleme yöntemi kullanılmaktadır.

Yatırımcı, elektronik iletişim sistemleri üzerinden işlemlerini gerçekleştirirken,
kurumumuzdan almış olduğu hesap numarası ve de hesap şifresinin güvenliğinden
sorumludur ve de gizli tutmakla yükümlüdür. Üçüncü kişiler tarafından şifresinin
kullanılması suretiyle hesabında gerçekleştirilecek işlemlerden yatırımcı sorumludur.

Yatırımcının sağlıklı bir şekilde işlem yapabilmesi için işlem platformunun kesintisiz çalışır
durumda olması ve de internet bağlantısının kalitesinin yeterli seviyede olması gereklidir.
Yatırımcı, ağ üzerindeki bilgi alışverişini takip eden kötü amaçlı yazılımlara karşı,
piyasadaki en son ve kapsamlı virüs tarama ve yok etme programlarından en az bir
tanesinin güncel halini kullanacağı cihazda bulundurmak zorundadır.


